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Maitrisez |es fondamentaux des 1éseaux avec CCNA
1 en vue de devenir expert des rséseaux

Dans un monde hyperconnecte, comprendre
le fonctionnement des réeseaux est devenu
une competence essentielle. Aujourdhui, les
entreprises dependent plus que jamais de
réseaux performants et securisés. La certification
CCNA (Cisco Certified Network Associate) est
la reférence mondiale pour les professionnels
des reseaux, et votre passeport vers des
opportunités exceptionnelles. La certification
CCNA 1 : Introduction aux Réseaux est votre
premiere étape vers lunivers passionnant des
infrastructures reseau.

Pourquoi obtenir [a cerfification cona 2

Reconnaissance internationale : Validez
vOos compeétences en réseaux aupres des
employeurs du monde entier

Expertise techniqgue : Maitrisez les
fondamentaux des réseaux, le routage, la
commutation et les technologies IP
Carriere boostee : Ouvrez les portes des
métiers d'administrateur réseau, ingéenieur
systemes ou technicien IT

Secteur en croissance : Les professionnels
certifies CCNA sont parmi les plus
recherchés sur le marché.

POUIQUO commencer par CCNA 1 : Présentation des
(BSEaUX ?

+ Bases solides : Decouvrez les principes
des réseaux IP architectures et protocoles
fondamentaux

« Approche pratique : Apprenez en
manipulant des équipements virtuels et
reels grace aux labs Cisco

+ Préparation idéale : Ce module vous
prépare directement aux certifications
Cisco reconnues mondialement

Formez-vous avec CCNA : Presentation
des reseaux - Le programme officiel Cisco
NetAcad vous prepare intensivement a la
certification avec des labs pratiques et des
cas concrets.
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Le saviez-vous ? Les professionnels certifies CCNA voient leur salaire
augmenter en moyenne de 25% (source : Global Knowledge).

Prét a poser les bases de votre avenir dans les réseaux ? CCNA 1 est le point
de depart ideal |

Inscrivez- vous https://forms.gle/PGadURwiA7S6MGad7

objectifs pedagogiques

Comprendre le fonctionnement des reseaux informatiques
Identifier les modeles de communication OS| et TCP/IP
Configurer des équipements réseau de base (switchs, routeurs)
Créer un petit reseau local avec IP statique et dynamique
Utiliser les outils de depannage et de diagnostic réseau

POUIQUOI choisir ce cerificat 2

Fondamental : constitue la base de tout cursus en réseaux Cisco

Pratique : nombreux labs et simulations (via Packet Tracer)

Reconnu : certificat officiel Cisco Networking Academy

Souple : format en ligne, auto-rythme

Progressif : prépare aux cours CCNA 2 (Switching, Routing) et CCNA 3 (Enterprise
Networks)

public cible

Etudiants en informatique ou en réseaux

Techniciens ou agents IT en prise de poste

Formateurs, enseignants ou autodidactes

Apprenants préparant des carrieres en cybersecurite, cloud, infrastructure
Titulaire du Cisco Certified Support Technician Network

Titulaire du Cisco Certified Support Technician Cybersecurity

purée et modalités

« Durée: 70 jours

« Format : Autoformation guidée 100% en ligne

« Supports :Cours interactifs, videos, Labs virtuels, accompagnement instructeurs

. Evaluation :Evaluation progressive durant chague module + examen de certification a la fin
+ Badge numérique délivre par CISCO a la fin de chaque module

+ Attestation de maitrise délivrée par le CAT a la fin de la formation

« Cisco Certified Network Associate - CCNA 1 délivré par CISCO apres passage de la
certification chez l'un des certificateurs agréés (Pearson Vue ou autres)

+ Codut : Des couts de formation et de délivrance de attestation pourraient etre
demandes par le CAT
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contenu du certificat

Module 1 - Exploration des réseaux (2 semaines)
Objectifs pédagogiques :
Identifier les composants d'un réseau
Distinguer les types de réseaux : LAN, WAN, WLAN
Comprendre les notions dinternet, intranet, extranet

Contenus abordés :
PC, switch, routeur
LAN, WAN, WLAN
Internet, intranet, extranet

Module 2 - Configuration de base des switchs et terminaux (1 semaine)
Objectifs pédagogiques :

Accéder a linterface en ligne de commande Cisco (CLI)

Configurer un switch de maniére initiale

Sauvegarder et restaurer une configuration

Contenus abordeés :
Acces au CLI Cisco
Commandes de base
Configuration initiale d'un switch
Sauvegarde/restauration

Module 3 - Protocoles et modeéles réseau (1 semaine)
Objectifs pédagogiques :
Comprendre les modeles OSI et TCP/IP
Decrire le processus d'encapsulation des donnees
Identifier les roles client et serveur dans un réseau

Contenus abordés :
Modéles OS| et TCP/IP
Encapsulation, flux de données
Architecture client/serveur
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Module 4 - Accés au réseau (1 semaine)

Objectifs pédagogiques :
Expliquer le fonctionnement de la couche licison de données
Differencier les adresses MAC et IP
Analyser la communication dans un LAN

Contenus abordés :
Ethernet, ARP
Adresses MAC vs IP
Communication LAN

Module 5 — Ethernet (1 semaine)

Objectifs pédagogiques :
Decrire le processus de commutation Ethernet
Comprendre le role de la table MAC
Expliquer le protocole CSMA/CD

Contenus abordés :
Commutation Ethernet

Table MAC, processus d'apprentissage
CSMA/CD

Module 6 - Couche réseau (1 semaine)
Objectifs pédagogiques :

- Comprendre I'adressage logique IPv4

- Expliquer le routage de paquets

- Décrire la prise de décision de routage

Contenus abordés :
Adressage logique IPv4
Routage des paquets
Processus de routage

Module 7 - Adressage IP (1 semaine)

Objectifs pédagogiques :
Convertir entre les systemes binaire, decimal et hexadécimal
Utiliser la notation CIDR et les masques de sous-réseau
Identifier les adresses IP publiques et privees

Contenus abordés :
Planification de Iadressage IP
Mise en ceuvre d'un réseau sécurise
Test, documentation et validation
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Module 8 - Sous-réseautage IPv4 (2 semaines)
Objectifs pédagogiques :
Cadlculer des sous-réseaux adaptés a difféerents scénarios
Utiliser VLSM pour optimiser ladressage
Appliquer une strategie d'adressage efficace

Contenus abordés :
Calculs de sous-reseaux
VLSM (Variable Length Subnet Mask)
Adressage optimise

Module 9 - IPv6 (1 semaine)
Objectifs pédagogiques :
Decrire la structure dune adresse IPvé
Redliser une configuration de base en IPvé
Comparer les avantages dIPv6 face a IPv4

Contenus abordés :
Format des adresses IPvé
Configuration de base
Comparaison IPv6 vs IPv4

Module 10 - ICMP (1 semaine)
Objectifs pédagogiques :
Utiliser les outils de diagnostic réseau (ping, traceroute)
Identifier les sources d'erreurs de connectivite

Contenus abordeés :
Commandes ping, traceroute
Resolution de problemes de connectivité

Module 11 - Couche transport (1 semaine)
Objectifs pédagogiques :
Distinguer les protocoles TCP et UDP
Expliquer la numérotation de ports
Comprendre le controle de flux et le multiplexage

Contenus abordeés :
TCP vs UDP
Numerotation de ports
Controle de flux, multiplexage
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Module 12 - Couche application (1 semaine)
Objectifs pédagogiques :
Identifier les principaux protocoles applicatifs
Comprendre le modele client/serveur applicatif

Contenus abordeés :
DNS, DHCP HTTP, FTP SMTP
Communication applicative

Module 13 - Sécurité de base du réseau (1 semaine)
Objectifs pédagogiques :
Securiser lacces distant avec SSH
Appliquer les bonnes pratiques de mot de passe
Comprendre le role des ACLs et des pare-feux

Contenus abordeés :
SSH, mots de passe securisés
ACLs (listes de controle d'acces), pare-feux

Module 14 - Conception d'un petit réseau (1 semaine)
Objectifs pédagogiques :
+  Elaborer un plan d'adressage
Configurer un réseau simple
Tester la connectivité a laide de ping et traceroute

Contenus abordeés :
Plan d'adressage IP
Configuration réseau compléte
Outils de tfest : ping, traceroute
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