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cybersécurité pour fous - un atout pour tous, quel
que soit votre metier !

Dans un monde de plus en plus connecte, la
cybersecurite est [ affaire de tous, pas seulement
celle des experts informatiques. Que vous
travailiez dans ['administration, les ressources
humaines, le marketing ou tout autre secteur,
comprendre les bases de la sécurité numeérique
est devenu essentiel.

Nous vous proposons de participer au certificat
Cybersecurite pour tous proposé gratuitement
par le Centre des Academies et des Technologies
(CAT) du Pole des Sciences, Technologies et
Numerique.

Pourquoi suivre cette formation ?

- Accessible a tous : Pas besoin de
connaissances techniques — ideale pour les
debutants.

- Utile au quotidien : Apprenez a reconnaitre
les e-mails frauduleux, sécuriser vos mots de
passe, éviter les fuites de données, etc.

-+ Vdlorisant sur le CV : Montrez que vous etes
conscient des enjeux numeriques actuels.

- Pertinent pour tous les metiers : Tous les
secteurs sont concernés par la securité de
[information.

Inscrivez- vous
https://formsgle/2yvWTHNIDQ7 cTMm9RA

objectifs pédagogiques

- Comprendre les concepts fondamentaux de
la cybersecurité
Identifier les principales menaces et types
de cyberattaques
Protéger les données personnelles et la vie
privée en ligne
Comprendre comment les organisations
sécurisent leurs systemes
Decouvrir les meétiers et perspectives de
carriere en cybersecurite



https://formsgle/2yvWTHniDQ7cTm9RA
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Pourquoi choisir ce certificat ?

«  Accessible : aucun prerequis technique

- Sensibilisation essentielle a la securité numeérique

- Reconnu internationalement par Cisco Networking Academy
- ldéal pour debuter un parcours en cybersécurite

- Badge numérique Cisco délivré a la fin du cours

Public cible

. DébuTon’rs en informatique et numeérique

- Etudiants de toutes disciplines

- Enseignants et formateurs

- Professionnels souhaitant renforcer leur culture numerique
- Personnes intéressées par les métiers de la cybersecurité

Durée et modalités

» Durée: 6 jours

+ Format : Autoformation guidée 100% en ligne

« Supports : Cours interactifs, exercices pratiques, tests d'évaluation

« Evaluation : Evaluation progressive durant chaque module + examen a la fin

» Badge numérique délivré par CISCO a la fin de chaque module

« Attestation de maitrise délivrée par le CAT a la fin de la formation

« Codt : Des couts de formation et de délivrance de lattestation pourraient etre
demandes par le CAT

contenu dv certificat

Module 1 - Introduction a la cybersécurité

Ob]ecﬂfs pedagogiques :
Deéfinir la cybersecurité et son importance dans le monde connecte d'aujourdhui.
Comprendre pourquoi les données personnelles et organisationnelles doivent
etre protegees.
Expliquer les conséquences potentielles des cyberattaques sur les individus et les
organisations.

Contenus abordés :
Qu'est-ce que la cybersecurité et pourquoi est-elle essentielle.
Les notions de données personnelles et données organisationnelles sensibles.
Presentation du role des cybercriminels et des motivations des attaques.
Apercu du paysage des menaces actuelles en cybersecurite.
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Module 2 — Attaques, concepts et techniques)

Obijectifs pedagogiques :

- Reconnaitre les types courants de menaces, attaques et vulnérabilites.

- Comprendre les méthodes et techniques utilisées par les attaquants pour infiltrer
les systemes.

Contenus abordés :

- Catégories d'attaques (par exemple : phishing, malwares, ransomwares).
- Vulnérabilites typiques dans les systemes et réseaux.

- Andlyse des techniques utilisees dans une attaque.

- Principales caracteristiques d'un cyber-incident.

Module 3 - Protection de vos données et de votre vie privée

Objectifs peédagogiques :

- Appliquer de bonnes pratiques pour sécuriser les appareils et les données
personnelles.

- Comprendre les risques associés aux comportements en ligne imprudents.

Contenus abordeés :

- Sécurisation des appareils personnels (mots de passe forts, mises a jour).
- Technologies et techniques pour protéger la vie privée en ligne.

- Bonnes pratiques de securité des comptes et des réseaux personnels.

- Stratégies de prévention contre 'exploitation des vulnérabilites

Module 4 - Protection de lorganisation

Objectifs peédagogiques :

- Découvrir comment les organisations se défendent contre les attaques.

- Comprendre les approches et outils employés par les équipes de securité
professionnelles.

Contenus abordés :

- Deéfense réseau et sécurité organisationnelle.

«  Processus de securité comme la détection des infrusions, les pare-feux et les
controles d'acces.

- Concepts tels que la cybersécurité comportementale et les strategies de
défense.

+ Introduction aux roles et responsabilités des équipes de securité informatique.
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Module 5 - Votre avenir dans la cybersécurité

Objectifs pédagogiques :

- Explorer les opportunités de carrieres dans la cybersecurité.

- Comprendre les aspects juridiques, éethiques et reglementaires liés a la
cybersecurite.

+  Encourager a poursuivre des formations et certifications dans le domaine

Contenus abordeés :

- Presentation des voies de carriere en cybersécurité.

+  Roles professionnels dans la sécurité informatique.

- Bases des questions éthiques et regles juridiques relatives a la cybersecurite.
+ Ressources et conseils pour la progression professionnelle.
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